
 SDN 網路下基於 AutoEncoder  的 DDoS 偵測⽅法

AutoEncoder Based DDoS Attack detection in SDN network

⼀. 簡介 

      分散式阻斷服務（DDoS）攻擊是⼀種惡意嘗試，它利⽤⼤量的網路流量使⽬標主機或其周

圍的基礎設施不堪重負，從⽽阻斷⽬標伺服器、服務或網路的正常流量。DDoS ⼀直是資安的

⼀⼤隱憂，因為任何⼈都可以輕易使⽤ open source 的⼯具達到。 

       SDN (Software Defined Network) 將傳統網路的 Control Plane 和 Data Plane 分離,由

控制器統⼀控制交換器。這樣的架構，讓控制器可以取得網路中每⼀個交換器的資訊，達到更

全⾯的防護。 

      ⽽近年常⾒⽤於偵測 DDoS 的⽅法之⼀，就是使⽤ Control Plane 蒐集每⼀個交換器的封

包相關資訊，再經由訓練好的監督式機器學習模型辨別是否為惡意封包，這類⽅法的原理是將

惡意封包的偵測當作⼀個⼆元分類的問題處理。 

      在這些⽅法中，訓練模型的資料集中，惡意封包的數⽬通常和正常封包的數⽬相差不多。

但這正常網路的封包蒐集中，很有可能正常封包的數量遠超過惡意封包的數量，造成

『imbalance dataset』，⽽『imbalance dataset 』通常會讓在『 balance dataset 』下表現

良好的模型表現下滑 (https://arxiv.org/pdf/2107.01777.pdf)。所以這個專題試著在 

『imbalance dataset 』下訓練出⼀個相對精準的模型。

⼆. ⽅法  

 訓練的資料集使⽤ UNSW-NB15 Dataset ，這個是由澳⼤利亞國防⼤學 (UNSW 

Canberra at the Australian Defence Force Academy) 經由 IXIA PerfectStorm  這個⼯具去

模擬真實世界的網路流量。其中有多種的惡意封包，我們只選擇 DoS 的惡意封包與所有的正常

封包。 

 訓練的模型分成兩個部分，第⼀個部分先經由⼀個 GRU 的 AutoEncoder 和正常的封包

資料進⾏訓練，這個階段 GRU-AutoEncoder 會找到正常封包的 Hidden Information。不加入

惡意封包的原因想要讓惡意封包經過 GRU-AutoEncoder 後，會產⽣數據分佈與正常封包相差

很⼤的 Hidden Information，接下來的模型可以分辨。
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接下來經過訓練模型的第⼆層，取出第⼀部分的 Encoder 並連上，⼀個 SoftMax 的 Classifier 進
⾏訓練。使⽤全部的資料，讓模型可以分辨正常與惡意的封包。

三. 結果 

 最終訓練出來得模型，經由混淆矩陣算出模型的分數，其中 positive 為有惡意封包。可

以看到經由長度 15 的 window分割後，有 3454 個 window 含有惡意封包，⽽ 141012 個 

window 沒有，惡意封包只占去整體 window 的 2.3 % 。
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