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Phishing check site

- 背後有龐大的資料庫

- 隨時線上查詢

- 不定時更新

- 有些太老舊

- 不同國家資料不同



目標 & 動機

• 解決不同國家的問題

• 包攬舊的又承接新的

• 銜接到社群軟體

• 解決要連到那些網站的麻煩



使用工具

- Nodejs :  Central System 架設

- MySQL : Danger link 儲存

- Javascript : 撰寫 API 與串聯各架構

- LINE Developer : 建立 LINE Bot 使用

- Discord API :  建立 Discord Bot 使用

- Google Chrome Extension :  建立 Chrome 擴充程式



Web Portal

架設於實驗室的 30450 port
給使用者直接進行檢測
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Danger Link data SQL

val = 0 => 危險 val = 1     => 有風險



使用外部網站的資料庫

去串聯各個外部網站讓它們判斷網址的安全

Danger Link data SQL

Central System external
check site



接收 url 並且作處理

https://xxx.ooo.com/aaa/bbb.php

https://        xxx.ooo.com          /….

https://xxx.ooo.com

or http://xxx.ooo.com

Central system



Central system

voidurl.com 的檢測結果



根據不同網站的 fetch 結果判斷是否 phishing

- 使用 fetch 工具傳送 https request 給外部網站並接收 response ( html 格式 )

- 分析 html 並根據關鍵字做切割分段，如 voidurl 的 “ Detection ”

- 取出需要的數據以此獲得這個網頁的判斷結果

Central system



回傳一段 html code   =>   用關鍵字去切割跟分析

需要處理的 header 跟 body 會不一樣

每個網站也要用不同方式去設計切割方法

Central system



Central system
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LINE Bot

設計一個收發訊息的 LINE Bot

把收到的網址傳到 Central System

Central System 判斷完傳給 bot

LINE Bot 把結果顯示給使用者



LINE Bot

nginx 把 https://coastguard.imslab.org 轉到 LINE Bot 的接收 port

LINE Bot 再把網址丟給 Central System

message LINE 官方 coastguard
.imslab.org LINE bot port LINE Bot



LINE Bot

加入好友即可送訊息

傳送後約一到兩秒就會收到回覆



Discord Bot

與 LINE類似的原理

一樣是用 Discord Bot 接收訊息

傳給 Central System 判斷

再把結果顯示給使用者

Discord 在開發上比較方便，只需要 token 即可使用
client.login( token ) 就可以讓 Bot 上線運行



Google Extension

擷取當下的網址去做判斷



Google Extension

Google
Extension

manifest.json

popup.js

icon



Google Extension

popup.js Central
System

Chrome
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結論


