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簡介 - SDN 網路

sdn 網路是一個新型態的網路拓墣
可以將 data plane 和 control 
plane 分離。經由 controller 統一集
中管理 control plane，讓開發者可
以在 control plane 上開發更有彈
性的 application。



簡介 - DDoS 

DDoS 全名為 Distributed Denial 
of Service,是一種網路攻擊手法,
其目的在於使目標電腦的網路或

系統資源耗盡,使服務暫時中斷

或停止,導致其正常使用者無法

存取。



簡介 - 機器學習應用於 SDN DDoS 防禦的常見方法

近年來，機器學習常見用於 SDN 中防範 DDoS 的方法，常見的方法有 SVM , MLP, 
Decision tree 等等的方法, 這些方法大多將偵測DDoS 的行為視為一個『binary 
classification』即一個監督式的二元分類的問題進行訓練。



簡介 - 方法與現實資料取得的差異

在監督式的二元學習下，通常要兩個分類的資料數量一樣，才會有良好的結果，但在

現實情況下，異常的資料相比正常資料通常很少。而常見的方法如 SVM 或是 MLP 的
方法如果在正反資料集數量差距很大的情況，這些模型的表現通常不會很好。

reference : https://arxiv.org/pdf/2107.01777.pdf



簡介 - Dataset 與 Data Processing

UNSW-NB15 是由位於澳洲的新南威爾斯大學使用工具模擬出來接近真實的資料集，

已經被學界許多論文引用。

資料集之中含有 2百多萬筆 flow 的資料，並經由時間的 sorting 後，依照長度為 15 的 
window size 進行切分，最後得到下面的資料，可以看到 Normal window 的數量明顯

大於 Anomal window 的數量。(normal 有 14多萬筆，anomal只有 3441 筆)。



模型設計 - GRU AutoEncoder

AutoEncoder 是一種無監督式學習的方法，可以使用兩個 networks 將輸入的 vector 
embedding 成一個 Latent vector, 再經由 Latent vector 轉換回來原來的 vector。



模型設計 - GRU AutoEncoder

這裡的模型使用 AutoEncoder 作為 dimension reduction 的工作。



模型設計 - Softmax Classifier

經由 Encoder 和 Decoder 的訓練後，將 Encoder 取出，並連上一個 Softmax 的二元

分類 Layer。再使用 Normal 和 Anomal Data 進行 Training。



訓練成果

   

 


