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蜜罐

• 誘導駭客攻擊進而搜集攻擊流量，
提升防禦系統



專題動機
在 ICS 場域中，PLC、感測設備、通訊協定與後端服務之間通常存在多節點互動。然而現有許多 

Honeypot 仍多著重於單一設備或單一通訊服務，並且只能部署於單一環境，用以吸引攻擊者並蒐

集攻擊流量

T-pot Conpot



專題簡介
• 可在不同環境部署多個 Honeypot 

Agent，並由中央 Server 統一管理服
務部署、狀態監控與攻擊流量分
析。

• 模擬服務設計漏洞點引誘駭客入侵

• 以成功大學智慧路燈系統為情境，
建構路燈系統架構與主要通訊流
程，使蜜罐行為更貼近真實環境。



系統架構



成果展示

成大虛擬路燈展示畫面



成果展示

收到登入HMI 蜜罐請求

與使用socket 發送消息



成果展示
收到針對路燈進行攻擊的警報



專題貢獻

• 此架構蜜罐與蜜罐之間可以互相互動，形成蜜網

• 分離式架構，Server 與 蜜罐可在不同台機器上

• 高度彈性，可以架自己做的 HMI 或者模擬 PLC



未來展望

• 擴充更多 ICS 協定，如 S7、DNP3、BACnet

• 加入威脅情資搜集功能

• 加入機器學習偵測



THANKS


